(? crecisp

portal CRECISP

CARTILHA INTERATIVA | |
CRECISP


https://www.crecisp.gov.br/
https://www.facebook.com/crecisp
https://twitter.com/portalcrecisp
https://www.instagram.com/crecispoficial/

SUMARIC

1. PALAVRA DO PRESIDENTE .....oevviiiiiiiiiiiiiiiiiennee,

2. INTRODUGCAO ...t seeseeeseseens
3. TERMOS RELEVANTES ..eoveveveeeeereeseeseseseeseesesneseens 05
4. PRINCIPIOS NORTEADORES ......oveveereereereeseeseesreseens 07

5. OS DADOS E AS POSSIBILIDADES DE TRATAMENTO.... 09

6. DIREITOS DO TITULAR ...coiiiiiiiceieeeeeeeeeteeee e 13
7. RESPONSABILIDADES E SANCOES .......ccccevveveerrennenenn 14
8. SEGURANCA, SIGILO DE DADOS ......ccccoeeevvivvvunnnnnnnn. 16
9. TERMINO DE TRATAMENTO DOS DADOS ................ 17
10. CASOS EXEMPLIFICATIVOS ...covvviiiiiieene, 18
11. GOVERNANCA DE DADOS ......ccovvvviiiiiiiiiiiiinnnnnnnen. 20
12. CONSIDERACOES FINAIS .....ooovirierieieieeieeieereeneenes 21



1. PALAVRA DO PRESIDENTE ’////

T — 111

No final da década de 40, quando George Orwell langou o classico
“1984”, ninguém poderia imaginar que, em um futuro nao muito distante,
0 monitoramento, o controle e a falta de privacidade pudessem fazer parte
da realidade do mundo. A chegada da internet e o avango tecnoldgico
surpreendente em nossa sociedade propiciaram beneficios incontestaveis,
mas, em contrapartida, colocaram em nossas vidas a sensacao de que
estamos sendo constantemente observados.

Uma simples ida ao supermercado é suficiente para que passemos
a receber notificacbes em nossos celulares sobre os produtos em oferta.
Sutilmente, somos ainda convidados a responder o que achamos da visita
aquele local! Nas farmacias e drogarias, somente com o fornecimento de
nosso CPF garantimos descontos nos produtos e medicamentos. Assim,
com tantas formas de acesso as nossas informacdes pessoais, era mister
que fosse estabelecida uma regulamentacdo, garantindo o minimo de
privacidade aos dados disponibilizados.

No mercado imobiliario e, em especial pelo respeito no trato das
informagcdes de seus inscritos, 0 CRECISP disponibiliza essa Cartilha
Interativa sobre a Lei Geral de Protecdao de Dados, com o objetivo de
esclarecer as principais normas e regulamentacoes vigentes desde agosto
ultimo. Esperamos que esse material possa auxiliar os profissionais em seu
dia a dia, no atendimento a seus clientes e na postura a ser adotada em
relacao a suas informacoes pessoais.

Aproveitem a leitura e mantenham esse material a mao, dirimindo suas
duvidas e garantindo mais privacidade as suas vidas pessoais e profissionais!

Corretor de Imoveis José Augusto Viana Neto
Presidente | CRECISP

~
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2. INTRODUCAO /)

AR

Nesses ultimos tempos, a preocupacao com a protecdo de dados
pessoais dos cidadaos vem aumentando. Com o advento das redes sociais,
tal inquietacdo tomou niveis nunca antes pensados, uma vez que os dados
tornaram-se um produto para iniUmeras empresas no ramo da tecnologia.

Nessa toada, varios paises tomaram a iniciativa de normatizar a
questao, dentre eles o Brasil, e garantir a protecao e privacidade daqueles que
fornecem os dados, chamados de titulares, os quais, diga-se de passagem,
sao todos os individuos dentro da sociedade.

Assim, foi aprovada a Lei n°® 13.709/2018, sancionada em 14 de agosto
de 2018, comumente chamada de LGPD (Lei Geral de Protecao de Dados)
inspirada na GDPR (General Data Protection Regulation), que esta em vigor
na Unido Europeia desde 2018, esta, sancionada apds o vazamento de
dados de uma rede social mundialmente conhecida.

Nota-se, sobretudo, que a LGPD n&o veio para proibir o tratamento
de dados, mas sim regular tais interacoes visando a protecado dos direitos
fundamentais de liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Importante destacar que a Lei € aplicavel a qualquer operacao de
tratamento de dados, devendo seguir seus preceitos as pessoas fisicas,
no caso de corretores de imodveis autbnomos, como também as pessoas
juridicas, tratando-se das imobiliarias e outra do ramo.

Além disso, considerando que a LGPD entrou em vigor no dia 18 de
agosto de 2020, mesmo que eventuais sang¢des pecuniarias s6 poderao
ser aplicadas depois do dia 1° de agosto de 2021, o CRECI/SP 22 Regiao
entendeu por bem a producao de uma cartilha pratica sobre a norma para
auxilio na aplicacao pratica de seus preceitos.
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3. TERMOS RELEVANTES ////

AR

De inicio, importante destacar alguns termos utilizados na LGPD (SERPRO,
2020) e discrimina-los para melhor interpretacao das obrigacoes legais, que
servira como um norte para os demais pontos:

DADO PESSOAL

N\

Toda informacao relacionada a pessoa natural identificada ou identificavel.

DADO PESSOAL SENSIVEL

N\

Dado sobre a origem racial ou étnica, conviccao religiosa, opiniao politica,
filiagcao a sindicato ou a organizacao de carater religioso, filosofico ou politico,
dado referente a saude ou a vida sexual e dado genético ou biométrico.

DADO ANONIMIZADO

Dado relativo a titular que nao possa ser identificado.

BANCO DE DADOS /

Conjunto estruturado de dados pessoais, estabelecido em um ou em varios
locais, em suporte eletrénico ou fisico.

TULAR /

Pessoa natural aquem se referem os dados pessoais que sao objeto de tratamento.

T

AGENTES DE TRATAMENTO /

O CONTROLADOR, pessoa natural ou juridica a quem compete as decisdes
sobre os dados pessoais e OPERADOR, pessoa natural ou juridica que
realiza o tratamento de dados pessoais em nome do controlador.

,l,i.,as [{{_ oicE CRECISP
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ENCARREGADO /

Pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados (ANPD).

:

TRATAMENTO

N\

:

Toda operacgao realizada com dados pessoais, como as que se referem a
coleta, producéao, recepcao, classificacao, utilizacdo, acesso, reproducao,
transmissao, distribuicao, processamento, arquivamento, armazenamento,
eliminacao, avaliagcao ou controle da informacao, modificagao, comunicacao,
transferéncia, difusao ou extracao.

ANONIMIZACAO

:

Utilizacao de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo.

PSEUDONIMIZACAO

:

Tratamento por meio do qual um dado perde a possibilidade de associacao,
direta ou indireta, a um individuo, senao pelo uso de informacao adicional
mantida separadamente pelo controlador em ambiente controlado e seguro.

C

ONSENTIMENTO

:

Manifestacao livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada.

BLOQUEIO

:

Suspensao temporaria de qualquer operacao de tratamento, mediante
guarda do dado pessoal ou do banco de dados.

ELIMINACAO

:

Exclusao de dado ou de conjunto de dados armazenados em banco de dados.
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MANSFERENCIA INTERNACIONAL /

Transferéncia de dados pessoais para pais estrangeiro ou organismo
internacional do qual o pais seja membro.

MO COMPARTILHADO DE DADOS /

Comunicacgao, difusao, transferéncia internacional, interconexao de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por
entes privados, reciprocamente, com autorizacao especifica, para uma ou
mais modalidades de tratamento.

4. PRINCIPIOS NORTEADORES ’////

AR

Quando se tem em mente a ado¢cdo de medidas de acordo com
determinada Lei, sempre necessaria a indicacao dos principios que a regem,
ou seja, as bases fundamentais que devem pautar as agdes na matéria de
tratamento de dados segundo a LGPD.

Logo, toda e qualquer acao dos controladores devem se atentar a eles
(Gov.br, 2020), que sao:

*+ FINALIDADE: o tratamento de dados deve servir propdsitos legitimos,
especificos, explicitos e informados ao titular.

# ADEQUACAO: o tratamento de dados realizado deve estar de acordo
com as finalidades que foram informadas ao titular.

“+ NECESSIDADE: o tratamento deve ser minimo, necessario apenas para
a realizacao da finalidade.

* LIVRE ACESSO: deve ser garantido o livre acesso ao titular dos préprios
dados de forma gratuita e simplificada.

*+ QUALIDADE DOS DADOS: garantia aos titulares da exatidao, clareza,
relevancia e atualizacao dos dados.

% TRANSPARENCIA: garantia aos titulares de informacées claras,

precisas e facilmente acessiveis sobre o tratamento, observados eventuais
segredos comerciais.
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+ SEGURANCA: utilizacao de medidas técnicas e administrativas para
proteger os dados de acessos nao autorizados e de situagOes acidentais,
ou ilicitas, de destruicao, perda, alteracao, comunicacao ou difuséao.

# PREVENCAO: adocdo de medidas para prevenir danos em virtude de
tratamento de dados.

# NAO DISCRIMINACAO: impossibilidade de realizacdo do tratamento para
fins discriminatérios, ilicitos ou abusivos.

#+ RESPONSABILIZACAO E PRESTACAO DE CONTAS: necessidade de
demonstracao da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecédo de dados pessoais e,
inclusive, da eficacia dessas medidas.
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5. OS DADOS E AS POSSIBILIDADES DE TRATAMENTO ’////

AR

DADOS PESSOAIS

Os dados pessoais sao toda e qualquer informacao de pessoa natural
que possa identifica-la.

Nessecaso,temos, porexemplo:onome, estadocivil, profissao, inscricao
no Cadastro de Pessoa Fisica, endereco, e-mail, holerites, declaractes
de Imposto de Renda, time do coracao, preferéncias de consumo, dentre
inUmeros outros.

O tratamento de dados pessoais pode ser realizado pelo controlador,
contudo, a LGPD informa em quais hipbteses podem acontecer, as quais,
atentando-se ao ramo imobiliario, pode-se enumerar:

n Quando ha o fornecimento de consentimento do titular

O consentimento do titular tornou-se o pilar central da protecéo de dados de
terceiros. Tal expressao de vontade do titular deve ser livre, informada e inequivoca.

A manifestacao pode ser fornecida por escrito ou por outro meio idéneo
gue demonstre tal vontade. Mas, sempre bom ter em mente que o 6nus de
comprovar tal consentimento é do controlador, quem recebe o dado.

Nesse passo, entende-se que a forma escrita a mais adequada para,
eventualmente, demonstrar a expressao da vontade inequivoca do titular.

Isso deve estar atrelado a uma politica de privacidade, ou seja, uma
estruturacao de documentos especifica para a protecao de dados, seguindo
0s principios norteadores destacados no topico anterior.

Alerta-se que a LGPD exige que esse consentimento devera constarem
clausula destacada das demais clausulas contratuais e o documento deve
referir-se a finalidades determinadas. Logo, qualquer autorizacdo genérica,
sera nula e podera resultar em responsabilidade.

Se houver qualquer mudanca na finalidade exposta pelo controlador
no momento da primeira manifestacao de vontade, o agente de tratamento
devera informar ao titular previamente da modificacdo, devendo receber
novo consentimento.

Se precisar comunicar ou compartilhar dados com outros controladores,
devera obter o consentimento especifico do titular para esse fim. Nao
obstante, para seguranca, consolidar com o terceiro recebedor dos dados a
necessidade de manutencao do sigilo dos dados recebidos.

Lembra-se que o titular pode revogar o consentimento a qualquer
tempo, a LGPD exige que o agente de tratamento disponibilize procedimento
gratuito e simplificado, pelo qual o titular fara a requisicao.

pagina 9 (( GBEG'SP


https://www.crecisp.gov.br/

Por fim, informa-se que é dispensada a exigéncia do consentimento para
dados tornados manifestamente publicos pelo titular, como no caso de rede
social aberta, sempre lembrando a ponderacao para sua disponibilizacao,
devendo se considerar a finalidade, boa-fé e o interesse publico da utilizacao
de tais dados.

Para cumprimento de obrigacao legal ou regulatéria
pelo controlador

O tratamento de dados pode ser realizado para o cumprimento de
obrigacéolegal ouregulatéria. Nesse caso, o consentimento nao é obrigatorio,
na medida em que a prépria Lei determina que os controladores devem ter
resguardados os dados do titular.

Pode-secitarocasodalei9.613/1998, conhecidacomoaleide Lavagem
de Dinheiro, a qual determina que algumas empresas, dentre elas imobiliarias,
deverao manter cadastro atualizado de seus clientes, bem como o registro de
qualquer transacgao de ativo que ultrapasse um determinado valor.

Em que pese a desnecessidade de consentimento, importante, tendo
em vista o principio da transparéncia, informar ao titular sobre a norma que
determina a obrigacéao legal ou regulatéria que exige o tratamento de dados.

Quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual
seja parte o titular, a pedido do titular dos dados

Quando, a pedido do titular, os dados forem necessarios a execucao de
contrato ou de procedimentos preliminares, como a redacao do instrumento
de contrato por exemplo, o tratamento podera ser realizado.

Nesse caso, até se vislumbra os dados de praxe na redacdo de um
contrato, além do endereco do imoével objeto de compra e venda ou locacao
ligada ao titular, nUmero de contas bancarias para depdsito de eventuais
valores, todo dado indispensavel para a execugao da avenca.

Para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral

No mesmo sentido, € possivel o tratamento de dados indispensaveis
para o exercicio regular de direitos, em processo judicial, administrativo
ou arbitral.

O exercicio regular de direito &€, na realidade, buscar, por meios
legitimos, a satisfacao do que Ihe é devido. Pode-se exemplificar a cobranca
de alguma divida, dentro dos limites razoaveis, por meio administrativo,
judicial ou arbitral.

Nesse passo, importante ter a informacao de quem se cobrara, com
dados como nome, RG, CPF, estado civil, endereco, eventual telefone,
e-mail. Tudo quanto necessario para a cobranca administrativa, judicial ou
em arbitragem é passivel de tratamento sem o consentimento do titular.
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Quando necessario para atender aos interesses legitimos do
controlador ou de terceiros, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a
protecao dos dados pessoais

Pode-se efetuar o tratamento de dados quando necessarios para
atender aos interesses legitimos do controlador. Vislumbra-se a ideia de
modelo de negbcio e disponibilizacao de dados para efetuar o objeto social
de pessoa juridica.

Nesse caso, pode-se citar a disponibilizacao de dados pessoais para
comércios diversos, como lojas de mdveis ou de construcao, por exemplo.
Pode-se citar, também a realizacao de Marketing Digital, para a captacéo de
novos negocios, até mesmo a captacao de dados nos pré-lancamentos de
empreendimentos imobiliarios.

No mais, quando o tratamento for baseado no interesse legitimo
do controlador, este deve adotar medidas para garantir a transparéncia,
mostrando ao titular a relacao entre o tratamento realizado e como isso afeta
seu legitimo interesse, 0 seu negdécio, podendo ser resguardado eventuais
segredos industriais e comerciais.

B Para a protecéo do crédito, inclusive quanto ao disposto na
legislacao pertinente

Ha maneiras legitimas que a propria legislacao determina consolidacao
de cadastros de inadimplentes com a finalidade de protecéo do crédito, € o
caso do SERASA, SPC, CADIN. Ainscricao de devedor em 6rgaos de protecao
ao crédito, é uma hipbtese em que a LGPD permite o tratamento de dados.

Nesses casos, € pressuposto o tratamento de dados de eventual
devedor, devendo o credor informar o nome, CPF, endereco, valor da divida,
data da compra, vencimentos, ou seja, todos os dados necessarios para a
inscricao e a transferéncia do dados para tais 6rgaos.

DADOS PESSOAIS SENSIVEIS

Os dados sensiveis s&o aqueles dados sobre a origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacao a sindicato ou a organizacao
de carater religioso, filosofico ou politico. Além disso, sao sensiveis aqueles
dados referente a saude ou a vida sexual, dado genético ou biométrico.

Portocarnuancesmaisdelicadasdavidahumana,aLGPDdestinoumaior
protecao e maiores restricoes em seu tratamento por parte dos controladores.
Nesses casos, a questao do consentimento do titular é essencial, devendo
ser informadas as finalidades especificas dos tratamentos.

Sabe-se que inumeras empresas do ramo imobiliario, atualmente,
utilizam-se de dados biométricos, entao, sera necessaria autorizagao
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especifica, sem ser genérica, sob pena de ser considerada nula e poder
incidir eventual sancao.

Existemalgumas hipoteses de tratamentos de dados pessoais sensiveis,
em que nao é preciso o consentimento, entretanto, o tratamento tem que ser
indispensavel sob pena de ser ilegal.

Ha trés hipoteses apenas em que se vislumbra que a pessoa juridica
de direito privado no ramo imobiliario podera exercer o tratamento de
dados sensiveis sem o consentimento, resguardada necessidade de se dar
informacao do intuito do tratamento.

I - No caso de cumprimento de obrigacéo legal ou regulatoria pelo controlador.

Il - Exercicio regular de direitos, inclusive em contrato e em processo judicial,
administrativo e arbitral.

Ill - Garantia da prevencao a fraude e a seguranca do titular, nos processos
de identificacao e autenticagcao de cadastro em sistemas eletrbnicos. Aqui
garantido o direito do titular ter acesso facilitado aos dados e todos os demais
direitos do titular.

DADOS ANONIMIZADOS E PSEUDONIMIZADOS

Os dados anonimizados sa&o aqueles dados de titular que este nao
possa ser identificado. Os dados anonimizados ndao sao considerados dados
pessoais para os fins da LGPD, até mesmo porque, trata-se de dados que
nao possuem o condao de individualizar pessoas.

Ja os dados pseudonimizados sao aqueles dados em que o titular, por
meio de utilizacao de técnicas de segurancga e organizacionais, nao pode ser
identificado. Na verdade, apenas 0 agente de tratamento responsavel, com
a utilizacao de outros dados em sua posse, mantidos em ambiente diverso,
pode vincular o titular ao dado.

As técnicas de anonimizacao e pseudonimizacdo podem garantir
maior seguranca aos dados pessoais, principalmente, aos dados pessoais
sensiveis e sao altamente recomendaveis no tratamento de dados, ainda
mais quando se tratar de dados compartilhados com terceiros.
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6. DIREITOS DO TITULAR ’////

AR

A LGPD traz em seu bojo os direitos dos titulares muito bem definidos e,
portanto, devem ser respeitado pelos controladores. Toda pessoa fisica tem
assegurada a titularidade de seus dados pessoais e a elas sao garantidas a
liberdade, intimidade e privacidade.

Nesse raciocinio, o titular tem o direito de exigir do controlador, de
dados por este tratados, a qualquer momento e mediante requisicao:

* Confirmacao da existéncia de tratamento.
* Acesso aos dados.
* Corregao de dados incompletos, inexatos e desatualizados.

¢ Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade da LGPD.

¥ Portabilidade dos proprios dados a outro fornecedor de servigo ou produto,
resguardado o segredo comercial.

¥ Eliminacao dos dados pessoais tratados mesmo que com o consentimento
do titular.

¥ Informacéao das entidades publicas e privadas com as quais o controlador
realizou o uso compartilhado de dados.

¥ Informacao, por parte do controlador, sobre a possibilidade de o titular
nao fornecer consentimento para o tratamento de seus dados, bem como as
consequéncias da negativa.

*+ Revogagao do consentimento dado para o tratamento de dados.

Os direitos previstos na LGPD poderdao ser exercidos mediante
requerimento expresso do titular ou de representante legalmente constituido
ao agente de tratamento.

No caso da impossibilidade de se atender a requisicao efetuada pelo
titular, o controlador pode informar que nao € o agente de tratamento, caso
nao o seja, ou indicar as razoes de fato ou de direito que impedem a adocao
Imediata da providéncia, podendo ser fisica ou até mesmo técnica em
decorréncia de indisponibilidade de sistema, por exemplo.
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A confirmacdo de existéncia de tratamento ou o acesso a dados
pessoais serao providenciados, mediante requisicao do titular, em formato
simplificado, em tempo habil. Ou por meio de declaracao clara e completa,
que indique a origem dos dados, a inexisténcia de registro se o caso, 0s
critérios utilizados e a finalidade do tratamento, observados os segredos
comerciais, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

O meio pelo qual as informacdes e os dados serao fornecidos ficara a
critério do titular, seja de modo eletrénico ou sob a forma impressa.

7. RESPONSABILIDADES E SANCOES ’////

AR

Oscontroladoresouoperadorespodemsofrersancdesciveiseadministrativas
em decorréncia do descumprimento das normas da LGPD, para facilitar o
entendimento, discorrera sobre ambas as hipoteses e suas peculiaridades:

RESPONSABILIDADE CIVIL E O RESSARCIMENTO DE DANOS

O controlador ou operador que, em decorréncia da atividade de
tratamento de dados, causar dano patrimonial, moral, individual ou coletivo,
em violacao a LGPD, é obrigado a repara-lo.

De inicio, bom destacar que, havendo a distincao entre a pessoa do
controlador e do operador, ou no caso de existir mais de um controlador no
tratamento de dados pessoais, eles responderao solidariamente, ou seja,
um deles pode responder pelo ressarcimento do dano todo.

Caso isso aconteca, aquele que arcou com o pagamento tera direito de
regresso contra 0s demais ha medida da participacao individual no evento danoso,
iISSO se materializa com uma nova acao judicial entre os agentes de tratamento.

Sempre bomreforgar que o 6nus da prova, observada a verossimilhanca
das alegacOes do titular, sera dos agentes de tratamento.

Os agentesdetratamentotambém respondem pelaviolagao de segurancga
dos dados do titular, no caso de dano, se deixarem de adotar as medidas
de seguranca que serao explanadas no capitulo seguinte e ainda serao
regulamentadas pela ANPD (Autoridade Nacional de Protecao de Dados).

EXCLUSAO DE RESPONSABILIDADE CiVIL

Os agente de tratamento s6 ndo serao responsabilizados civiimente
gquando comprovarem:

*k que nao realizaram o tratamento alegado pelo titular;

= que, embora tenha realizado o tratamento, demonstrarem que nao houve
violagao da LGPD;

“ ou comprovarem que o0 dano € culpa exclusiva do titular ou de terceiros.
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SANCOES ADMINISTRATIVAS

Além da responsabilidade civil de eventuais danos causados pelos
agentes de tratamento, podera, ainda, haver sancbes administrativas, no
caso de descumprimento dos mandamentos da LGPD. Tais san¢gdes serao
aplicadas pela ANPD (Autoridade Nacional de Protecao de Dados), sao elas:

| - adverténcia, com indicacao de prazo para adocao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total, a R$ 50.000.000,00
(cinquenta milhdes de reais) por infracao;

Ill - multa diaria, observado o limite total a que se refere o inciso |l;

IV - publicizacao da infracao apo6s devidamente apurada e confirmada a sua
ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizacao;

VI - eliminacao dos dados pessoais a que se refere a infracao;

VIl - suspenséao parcial do funcionamento do banco de dados a que se refere
a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual
periodo, até a regularizacao da atividade de tratamento pelo controlador;

VIII - suspensao do exercicio da atividade de tratamento dos dados pessoais
a que se refere a infracao pelo periodo maximo de 6 (seis) meses, prorrogavel
por igual periodo;

IX - proibicao parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

As multas poderao ser aplicadas ap0s procedimento administrativo que
possibilite a possibilidade de ampla defesa, tendo como parametro de valor
as peculiaridades do caso concreto.

Por fim, vale relembrar que eventuais sancdoes administrativas so6
poderao ocorrem apos o dia 1° de agosto de 2021, tendo em vista a entrada
em vigor diferente dos dispositivos que tratam dessas sang¢des, segundo a
propria LGPD.
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8. SEGURANCA, SIGILO DE DADOS ’////

AR

Os agentes de tratamento devem adotar as medidas de seguranca,
técnicas e administrativas aptas a protegem os dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda,
alteracao, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito, mesmo apds o término.

AANPD (Autoridade Nacional de Protecao de Dados) regulamentara os
padrdes técnicos minimos aceitaveis, que ainda nao ocorreu, considerando
a natureza das informacoes tratadas, as caracteristicas do tratamento e o
estado atual da tecnologia.

No caso de qualquer incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares, o controlador devera comunicar o fato a
ANPD, que devera ocorrer em prazo razoavel e devera mencionar:

* a descricao da natureza dos dados pessoais afetados;
¥ as informacoOes sobre os titulares envolvidos;

- aindicacao das medidas técnicas e de seguranca utilizadas para a protecéao
dos dados, observados os segredos comercial e industrial;

“ 08 riscos relacionados ao incidente;
*¥ 0s motivos da demora, no caso de a comunicacao nao ter sido imediata; e

*# as medidas que foram ou que serao adotadas para reverter ou mitigar os
efeitos do prejuizo.

O fato sera analisado pela ANPD e, caso
necessario, podera determinar que o controlador
adote a providéncia de efetuar divulgacédo ampla
do fato no meio de comunicagao ou tomar medidas
para reverter ou mitigar os efeitos do incidente.
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9. TERMINO DE TRATAMENTO DOS DADOS ’////

AR

O término de tratamento dos dados ocorrera em quatro hipoteses:
" Na verificagao de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada.

E Fim do periodo do tratamento.

a Comunicagao do titular, inclusive no exercicio de seu direito de
revogacao do consentimento.

” Determinag¢ao da ANPD, quando houver violagéo dos dispositivos da LGPD.

Em regra, os dados deverao ser eliminados apds o término de seu
tratamento, ficando autorizada a conservacgao apenas para quatro finalidades:

n Cumprimento de obrigagao legal e regulatoria pelo controlador.

ﬂ Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados.

a Transferéncia a terceiro, desde que respeitado os requisitos e principios
dispostos na LGPD.

” Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde
gue anonimizados os dados.
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10. CASOS EXEMPLIFICATIVOS ’////

AR

Ao se assimilar um novo conjunto de normas a se seguir, bom se
faz analisar alguns casos que podem, porventura, ocorrerem. Dividir-se-a
em alguns momentos observaveis na realizacao de um negdécio, desde a
captacao até o pds venda.

10.1. CAPTACAO DE CLIENTELA

A captacao de clientes é o primeiro momento para se analisar a
constituicao de um negocio.

| - Acaptacao pode se dar por iniciativa do titular dos dados, que pode ocorrer
por presencialmente, e-mail, telefone ou eventual sistema online de comunicacao.

O corretor ou pessoa juridica do ramo imobiliario, em um primeiro
momento, deve analisar quais dados serao necessarios coletar. Nao obstante,
precisa verificar como tais dados serdo armazenados, se de forma fisica
ou digital. Além disso, apds a elaboracdo de uma politica de privacidade, a
forma com que o cliente ira recebe-la e subscrever os seus termos.

No contato telefénico e presencial, o atendente precisa deixar clara
intencao de coletar dados, apontando a finalidade deles, como, por exemplo,
a necessidade de contato posterior, pedindo o telefone ou e-mail. Podera
informar sobre a possibilidade de se ter acesso a politica de privacidade.

E comum a emissdo de formularios para preenchimentos, seja
presencialmente, por e-mail ou até mesmo em formularios do proprio site. E
imprescindivel que tais formularios coletem apenas os dados estritamente
necessarios, deixando evidente a finalidade de cada um deles.

Exemplo: telefone e e-mail para contato posterior.

No caso de necessidade de transmissao dos dados a terceiros, importante
tem em mente quais dados serao compartilhados, garantir que terceiro nao
vazara tais informacdes, com um acordo de confidencialidade, por exemplo
e verificar a possibilidade técnica de anonimizar ou pseudonimizar os dados.

Deixar a possibilidade de compartilhamento clara no formulario ou
por e-mail, mencionando o porqué os dados serao repassados, bem como
pedindo o consentimento do titular.

Il - A captacao também pode se dar com anuncios destacados em

redes sociais para pessoas especificas, programas de adsense, em suma, a
realizacao de Marketing Digital.
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Lembrando que a LGPD n&o proibe a pratica de utilizacdo de dados
para a captacao de clientela, tendo em vista que se trata de legitimo
interesse por parte do controlador. Contudo, algumas precaucdes devem
ser seguidas.

Bom destacar que ao se utilizar de dados de titulares para a captacao
de clientela, necessario que tais dados venham de uma fonte confiavel, que
respeite a LGPD e seja transparente para com o titular.

10.2. ELABORACAO DEINSTRUMENTO DE CONTRATO E ANALISE
DE CREDITO

Apds a captacao, necessaria se faz afase de formalizacao do contrato e,
para elaboracao do documento, é preciso se ter alguns dados indispensaveis,
além de comprovante de renda no tocante a eventual financiamento.

No momento da confeccao do contrato, entende-se que o titular deve
dar o seu consentimento, quanto aos dados, sempre lembrando a estrita
necessidade e a informacao de finalidade.

Importante disponibilizar a politica de privacidade e deixar claro que os
dados serao tratados de acordo com os termos |4 expostos e deixar claro
que o titular pode revogar qualquer consentimento dado.

Oarmazenamentoposteriordoinstrumentodecontratoéimportantissimo,
para manter a seguranca € o sigilo, seja por meio digital ou fisico.

Se eventualmente terceiros tém acesso aos documentos, reforce a
importancia do sigilo dos dados, informando que o compartilhamento com
pessoas nao autorizadas, podera resultar em penalidade.

Informe ao titular quais terceiros terao acesso aos documentos, mesmo
gue seja com a Instituicao Financeira no caso de financiamento de compra e
venda de imovel, por exemplo.

10.3. FINALIZACAO DO CONTRATO

Ao finalizar a relacdo contratual, necessario alguns cuidados com
relacao ao titular.

No caso de transferéncia de dados a controlador diverso, seja para
empresas que efetuam cobranca, administradoras de condominio ou até
mesmo comércios que utilizam os dados, deixar o titular ciente da transferéncia.

No caso de terceiros terem acesso a dados que serao conservados no
banco de dados, sempre firmar um termo de sigilo e protecao dos dados,
deixando expresso que o compartiihamento de dados com pessoas nao
autorizados podera ensejar responsabilidade.
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11. GOVERNANCA DE DADOS ’////

AR

Todos os agentes de tratamento tém que ter em vista uma boa
organizagao com relacao aos dados de seus clientes. A aplicacao de uma
boa governancga de dados é medida que materializa todos os mandamentos
da LGPD.

De acordo com o volume de dados e a complexidade destes, o agente
de tratamento deve, atentando a necessidade de protecao e sigilo, definir
padrdes para qualquer tratamento de dados.

Alguns pontos que se entende relevante para a elaboracao de um
programa de governancga de dados:

I. Mostrar o comprometimento na adocao de processos internos para fiel
cumprimento da LGPD no tocante a protecao de dados pessoais dos titulares.

Il. A aplicacao a todos os dados pessoais constante em banco de dados,
sem distincao quanto ao modo de coleta.

Ill. Observar a estrutura do negdcio, o tipo de dados tratados e o volume dos
tratamentos.

IV. Analise sistematica de impactos e riscos a privacidades dos titulares.

V. Ter como objetivo principal a construgcao de uma relacao de confianca
com os titulares.

VI. Supervisionar a estrutura montada, tanto com mecanismos internos,
quanto externos.

VII. Montar procedimentos de remediacao em caso de extravios, bem como
procedimentos de respostas ageis aos titulares.

VIIl. Atualizar sempre as informacgdes obtidas e realizar avaliagcbes periddicas,
tudo de acordo com os preceitos regulatérios que serao postos.
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12. CONSIDERACOES FINAIS ’////

AR

A LGPD traz modificagdes importantes no modo de operacado de
tratamento de dados por parte de corretores e imobiliarias, que terao que
criar um mecanismo de protecao dos dados e consentimento especifico
para compartilhamento de dados, inclusive tendo atencao na utilizacéo dos
dados para futuros negocios.

Os corretores precisarao criar uma politica de privacidade. Sera uma
mudanca expressiva no comportamento do mercado, principalmente no que
se trata de compartilhamento de informacoes.

Lembrando que todos que tratarem os dados serao considerados
operadores e a responsabilidade passa a ser de todos os envolvidos no
tratamento de dados, inclusive podendo o operador responder solidariamente.

Deve-se ter atencéo inclusive aos dados sensiveis, que séo utilizados
pela area de marketing para tracar o perfil do consumidor, devendo haver
uma preocupacao redobrada com a seguranca e privacidade de tais dados,
sempre deixando o titular a par sobre o tratamento e suas finalidades.

Resta patente que o importante é sempre abarcar os principios do
direito a informacao, da transparéncia e ter em mente que néo é vedado
tratar os dados, porém, a finalidade deve estar clara para o titular dos dados.

O controlador precisara criar uma politica de dados e treinar seus
operadores constantemente, para que todos compreendam a dimensao e a
intencao da lei.

Segundo especialistas, a aplicacao da LGPD é uma tarefa que
devera ser enfrentada de forma multidisciplinar entre os profissionais do
direito, de Tl, marketing e RH e tem como escopo primordial a protecao da
sociedade como umtodo. Portanto, é de vital importancia aimplementacao
de suas exigéncias.



https://www.crecisp.gov.br/

V/

13. REFERENCIAS
A

BRASIL, Lei n° 13.709, de 14 de agosto de 2018.
Lei Geral de Protecéao de Dados.

Gov.br (Secretaria de Governo Digital).
Programa de Governanca em Privacidade. Disponivel em

www.gov.br/governodigital/pt-br/governanca-de-dados/OficinaPGP.pdf

Acesso em: 28 dez. 2020.

SERPRO. Glossario LGPD. Disponivel em:

www.serpro.gov.br/lgpd/menu/a-lgpd/glossario-lgpd )

Acesso em: 28 dez. 2020.

p\ina 22 (( CRECISP


https://www.crecisp.gov.br/
https://www.gov.br/governodigital/pt-br/governanca-de-dados/OficinaPGP.pdf
https://www.serpro.gov.br/lgpd/menu/a-lgpd/glossario-lgpd

